OK3amMeHaLMOHHble BONPOCHI MO npeaMeTy
MeToAbl M CpeAcTBa 3alUUTbl KOMNbLIOTEPHOW MHOoPMaLIUK

1. BawwmTta nHgopmauuu. OCHOBHbIE NOHATUSA. YTpo3bl U Mepbi 3aluTsl. Bruabl
aTak. Jluua, aTakytoLue KoOMNbIoTEPLI U CETH.

2. JlokanbHble aTaku. MeTogbl 3awmThl.  YCTponcTtea umAeHTUUKaumm
nonb3oBartesns Ha OCHoBE PU3NYECKUX HOCUTENEN.

3. JlokanbHble ataki. MeToab!l 3awWwuTbl. YCTPOWUCTBA  uMAeHTUUKaUUU
nonb3oBaTens Ha OCHoBe PM3NYECKMX NapaMeTPoB.

4. CeTteBble aTakn. Atakn Ha Web-6paysepb! 1 caiitel. MeToab! 3aLuThl.

5. CeTeBble aTaku. ATaku Ha aNMEKTPOHHY nouTy. MeToab! 3auThl.

6. CeTteBble aTaku. ATakm Ha cepBuc OOMeEHa MrHOBEHHLIMU COOBLLEHUAMMU.
MeTob! 3aLLUTLL.

7. CeteBble ataku. [NepexsaT gaHHbX. CHUMUHT. BKroyeHne B paspbiB CETU.
MeTopgb! 3aWinThI.

8. CeteBble artaku. epexBaT gaHHbIX. JloxHbie 3anpockl. [Mepexsat TCP-
coefuHeHusa. Metoab! 3amTh!.

9. CeteBble aTaku. [lepexBaT paHHbIX B pagunoceTsax. CoBpemeHHble
TEXHONOrNN 3aLUnTHI.

10.CeveBble aTtakn. ATaku Ha oTKas B obcnyxuBaHuu. Llenn n OCHOBHblE
MeTobl aTtak. ATaka HacbILeHMEM NMonockl nponyckaHua. Metogsl 3awwmThl.

11.CeTeBble aTaku. ATakm Ha oTkas B obcnyxuBaHun. Llenun u OCHOBHble
MeToAbl aTak. ATaka Ha ucTouweHure pecypcos. MeToabl 3awuThl.

12.CeTeBble atakn. ATakum Ha oTkas B obcnyxusaHun. Llenn u OCHOBHblE
MeTOoAbl aTak. ATaka HEKOPPEKTHbIMU CeTEBLIMU NakeTamu. MeToab! 3aLnTh!.

13.CeTeBbie ataku. ATakM Ha 0TKas B obcnyxwuBaHuW. Llenu u OCHOBHbIe
MeToAbl aTak. ATaku hanbcupuLmMpoBaHHbIMY CETEBLIMU NakeTamu. MeTtoabl 3awmnThl.

14. CouunanbHaa unxeHepuda. Cdepbl npumeHeHusa. lNMpumepbl METOLOB aTak.
Pekomergaunm no sawmnTe.

15.CreraHorpadus. Knaccuyeckme n KOMMbIOTEPHbIE METOAbL! CTeraHorpadgum.
Ob6nacTtb NpUMEHEHUS.

16.Kpuntorpadhmnss.  OCHOBHble  TepMWUHbI 1 onpefeneHusa.  3agayu
KpunTorpacun.

17.WndpoBaHue  gaHHbiX.  OCHOBHblie TEPMUHBI N OnNpefeneHus.
Knaccudukaumns anroputmos LWudpoBaHms.

18.TloTo4Hble WMbpel NpocTon 3ameHbl. Knaccndukaums. Mpumepsl. MeToab!
KpunToaHanusa.

19.broyHble wWKdpbl NPOCTO 3ameHbl. MeTodbl KpunToaHanusa OGrnoyHbIX
wncpos npocToit 3ameHbl. LUindpol MNnendepa n Xunna.

20.BnoyHble wWmMdpbl NPOCTON 3ameHbl. MeTonbl KpuntoaHanmsa OGrnovHbIX
LINPPOB NPOCTON 3aMeHbl. AMepukaHckne ctanfapTtbl wndposanua DES, AES n
poccuiickmun FTOCT-28147-89, anroputm IDEA.

21.lLucppbl  rammunposanus. Lndp BwxkeHepa. OpHopasoBble OGNOKHOTHI.
MeToabl kKpunToaHanusa.



22 udppsl nepectaHoBky. [Mpumepbl. MeToab! KpunToaHanusa.

23.AcUMMETpUYHbIE CUCTEMbI LuMpoBaHmsa. OCHOBHOW MApuUHUWN  paboThl.
Cuctema wndgposanud RSA. MeToab! KpuntoaHannsa v 3aluThbi.

24.0ObecneyeHune LIeSTOCTHOCTN. Kon ayTeHTudunkaumm CcoobLeHns.
TpeboBaHusa 1 cpeacTsa peanusaumm.

25.KntoueBble xaLw-pyHKUuU. OcHOBHble TpeboBaHWA 1 NpUMEpPbl NMOCTPOEHWUS.
ATakn Ha xelW-yHKLNN.

26.beckmoueBble  xaw-dyHkuun.  OcCHOBHble  TpeBoBaHuUA W NpUMeEpsb!
NocTpoeHns. ATaku Ha X3LW-PyHKUMN. XaLl-yHkLma MDS.

27.BecknioyeBbie  xaw-yHkuun.  OcHOBHble  TpeboBaHus ©  NPUMEpHI
NOCTPOEHUSA. ATakn Ha X3LW-PyHKUNN. X3L-PyHKUMA SHA-1.

28.06ecneyeHune ayTeHTUbUKaLN. [MpoTokon.l naeHTuuKaunn.
Knaccudpmkaums npotokorno. OCHOBHbIE BMAbI aTak Ha NPOTOKOIbI MAEHTUMUKAUMN U
MeTOoAb! 3aLLUMUThI.

29.TaponbHas ngeHTndgpukauusa. Metoabl aTak U 3aLnThbl.

30.UneHTudmnkaums «3anpoc-oteet». MeToabl atak v 3awnTsl.

31.06ecneuenne HeocnopumocTh. Lindposas noanuce. 3agaum n anropuTmbl
peanusaunn. BeluncnexHne LmMdpoBoi NOANUCU Ha OCHOBE crneumanbHbiX anropuTMoB.
Lindbposas nognmce Pnata — Lamupa.

32.006ecneueHune HeocnopumocTh. Ludposas nognuce. 3agaum u anropUTMb!
peanusaunn. Belvucnerve undposoin nognucn Ha ocHoBe creLuanbHbiX anropuTMoB.
Lndpposasi nognuce FTOCT P 34.10-2001 (Ha OCHOBE 3nnUNTUYECKUX KPUBBIX).

33.CuMMEeTpUYHbIE ¥ aCUMMETPUYHbIE anropuTMbl BbIMUCHEHUS LMGPOBON
nognucu. Cxembl LMPOBOM NOSNNUCU C BOCCTAHOBIEHUEM W AOMNOMHEHVEM.

34.UHdbopmauuoHHaa ©OesonacHocTb. OnpegeneHne n  OCHOBHbIE 3ajayu.
Monutuka wuHopmaynoHHo 6esonacHoct. CoCTaBHble 3MNemMeHTbl  NOMUTUKK
NHopMaLMOHHON Be30NacHoOCTY.

35. UHdopmaumnoHHas BesonacHoCTb. MexaHu3mb! n NHCTPYMEHTB!
nHpopmaLmnoHHon BesonacHoCTH.

36.UHdopmauuoHHasa OesonacHocTb. OCHOBHble Hanpasnenus. Cnyxba
nHdpopmaunoHHon 6esonacHocTu. Kputepun HeobxoanumMocTu cosganus crnyxobil.

37.MeTtogbl KOHTpona duandeckoro poctyna. Knaccmndpmkaumsa, OCHOBHbIE
MeXaHU3Mbl 1 3aga4vn. KneyyecTb cuctembl 6e30nacHOCTU.

38.TpoTokonbl ceTeBor BDesonacHocTu. 3agaun. MNpoTtokonsl PPP 1 PAP.

39.TpoTokonbl ceTeron 6esonacHocTu. 3agaun. MNpotokonel SHTTP, SSL.

40.TpoTokonei ceTeBoi besonacHocTu. 3agaun. [poTtokonsbl S/Key, Kerberos.

41.AsTOMaTU3NpoOBaHHble cpefcTBa besonacHocTu. AHTUBMPYCh. MexceTeBbie
3KpaHsbl.

42. AsTOoMaTusnpoBaHHble cpeacTtea 6esonacHocTn. TexHonorum VPN 1 VLAN.

43. ABTOMaTn3vpoBsaHHble cpencTea 6esonacHocTn. CkaHepbl YS3BUMOCTEN.
Cucrembl 0bHapykeHus aTtak. Knaccudukaums cuctemM obHapy»XeHus artak.

44 ABTOMaTuU3MpoBaHHble cpefcTBa OesonacHocTn. Cuctembl Honey-Pot u
Honey-Net. O6Gnacte npumeHenma 1 3agadn.  [lpuHUMN  NOCTPOEHUs u
YHKUNOHMPOBAHUS.



OK3aMeHaLUOHHbIE 3a4a4m No npegmeTty
MeToabl M cpeAcCTBa 3alWiMThl KOMMNbLIOTEPHOW MHPOpMaLUK

1. PacwudpoBaTb coobuieHne, sawmdpoBaHHoe adpuHHbIM LWMPPOM, ecnu
M3BECTHO, 4TO ByKBa «X1» WMdpPOTEKTCA, COOTBETCTBYET OykBe «Y1» OTKPLITOroO
TekcTa, a bykBa «X2» LumtpoTeKTca, COOTBETCTBYET OyKkBe «Y2» OTKPLITOrO TEKCTA,.

2. Pacwwudposatb cooblleHune, salumgposaHHoe anroputmom MNnedepa.

3. PacwudposaTtb cooblieHue, 3amcpoBaHHoe anropuTMom Xunna.

4. PacwwndpoaTb cooblueHne, sawmndpoBaHHoe anroputmom RSA.

5. Pacwmdposate coobileHne, 3alngpoBaHHOe LUMGPOM BepTUKaNbHOW
nepecTaHoOBKM.



